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РАДІОМАСКУВАННЯ ВІЙСЬКОВИХ ПІДРОЗДІЛІВ 

ЗА УМОВ ЗАСТОСУВАННЯ ШТАТНИХ ТА ІМПРОВІЗОВАНИХ ЗАСОБІВ 
 

В статті розглянуто спосіб комплексного застосування заходів активного радіомаскування з вико-
ристанням спеціальних засобів радіоелектронного придушення (РЕП), що може бути використаний для 
побудови локальних систем радіозв’язку, призначених для обміну конфіденціальною інформацією в діапа-
зоні ультракоротких хвиль в умовах штучних радіозавад і спроб несанкціонованого доступу до інформа-
ції, що передається. 

 
Ключові слова: система радіозв’язку, активне радіомаскування, розвідзахищеність, ультракороткі хвилі. 

 

Аналіз публікацій 
та постановка проблеми 

Ведення радіоелектронної розвідки є не-
від’ємною частиною процесу отримання розвід да-
них. Аналіз досвіду проведення антитерористичної 
операції в Донецькій та Луганській областях Украї-
ни виявив неспроможність існуючої системи ра-
діозв’язку НГУ забезпечити захист від дії засобів 
радіорозвідки противника (ЗРРПр). Це обумовлено 
використанням у військових підрозділах таких радіо 
засобів як Vertex VX-1210, MOTOTRBO DМ 4601, 
MOTOTRBO DP 4801, MTR3000, що не пристосова-
ні до захисту від ЗРРПр. Таким чином, використан-
ня зазначених радіозасобів вимагає ретельного ви-
бору технічних засобів та/ або проведення організа-
ційних заходів з радіомаскування (РМ).  

Висунемо наукову гіпотезу про можливість за-
безпечення розвідзахищеного радіообміну підрозді-
ли НГУ в обмеженому просторі шляхом застосуван-
ня штатних та імпровізованих засобів пасивного та 
активного маскування. 

Проведений у роботі [1] аналіз показав, що ви-
конання окремих заходів пасивного РМ не забезпе-
чує досягнення необхідного рівня захищеності за 
умови стабільної роботи радіомережі.  

Орієнтовні розрахунки дають можливість стве-
рджувати про необхідність комплексного застосу-
вання заходів маскування з використання спеціаль-
них засобів радіоелектронного придушення (РЕП) 
[2, 3], що здатні створювати на вході приймача ра-
діорозвідки перешкоди з необхідним рівнем потуж-
ності. 

У роботах [4, 5] надані практичні рекомендацій 
щодо підвищення безпеки радіомереж тактичної 
ланки управління НГУ, однак вони не враховують 
необхідність постановки завад декількома джерела-
ми для декількох засобів зв’язку підрозділів НГУ та 
розташування засобів радіоелектронної розвідки 
(РЕР) на висотах або на повітряних носіях. 

Викладене вище зумовлює актуальність та ме-
ту статті – розглянути спосіб  радіомаскування вій-
ськових підрозділів за умов застосування штатних та 
імпровізованих засобів активного маскування. 

Виклад основного матеріалу 
Термін активне радіомаскування, як він розу-

міється в даний час, означає протидію радіо- і ра-
діотехнічній розвідці шляхом створення спеціаль-
них полів перешкод, що ускладнюють несанкціо-
нований прийом сигналу засобами радіотехнічної 
розвідки і виділення повідомлень засобами радіо-
розвідки. Потребує уточнення істотно важливе 
обмеження:: перешкоди не повинні заважати робо-
ті систем, що маскуються, тобто не повинні знижу-
вати показники якості  і ефективності радіозв’язку 
нижче деякого прийнятного рівня. 

В [6] розглянуто спосіб захисту інформацій-
ного обміну в локальній системі радіозв’язку, за-
снований на зменшені відношення сигнал/ шум для 
приймачів, що здійснюють спробу несанкціонова-
ного доступу до інформації, яка передається, за 
рахунок того, що під час роботи системи ра-
діозв’язку неперервно випромінюють за периметр 
системи і вгору шумові сигнали, які мають потуж-
ність більшу потужності робочих сигналів в систе-
мі радіозв’язку, що перекривають усю смугу час-
тот, використовуваних в системі. Цей спосіб скла-
дний для побудови, потребує великих матеріальних 
та енергетичних витрат, а його фізичні (у смузі 
частот, використовуваних в системі) та візуальні 
(специфічний вигляд та розміри антен захисту і 
каналів зв’язку) якості є демаскуючими ознаками, 
що  унеможливлюють скритне застосування. 

Спосіб захисту інформації, розглянутий в ро-
боті [7], передбачає використання окремо або в 
різних сполученнях будови системи зв’язку, при 
якій канали зв’язку мають мінімальний витік енер-
гії за рахунок зменшення відношення сигнал/ шум 
для приймачів, що здійснюють спробу несанкціо-

©   О.Ю. Іохов, В.Є. Козлов, В.Г. Малюк, К.М. Ткаченко, М.Д. Ткаченко 



Зв’язок 

 143 

нованого доступу до інформації, яка передається, 
шляхом зниження потужності робочих сигналів і 
неперервного випромінювання за периметр систе-
ми і вгору шумових сигналів, і канали передавання 
інформації з конфігурацією, що управляється. Не-
доліком цього способу є складність побудови сис-
теми зв’язку, зумовлена необхідністю використан-
ня абонентських радіостанцій зі спеціальними за-
собами формування, передавання, приймання та 
фільтрації шумових сигналів, і неможливість скри-
тного застосування, обумовлена візуальними (спе-
цифічний вигляд та розміри антен каналів зв’язку) 
демаскуючими ознаками. 

Спосіб захисту інформаційного обміну в ло-
кальній системі радіозв’язку [8], на відміну від 
попереднього, передбачає застосування сумісно 
скритних антенних пристроїв захисту і каналів 
передавання інформації з конфігурацією, що 
управляється.  

Цей спосіб не забезпечує захист від спроб не-
санкціонованого доступу до інформації, яка пере-
дається, розвідувальних приймачів, розміщених на 
повітряних носіях, що переміщаються вище верх-
нього рівня основної пелюстки діаграми направле-
ності (ДН) в площині кута місця антенних пристро-
їв захист, тобто розміщених у будь-якій точці про-
стору. 

Для реалізації сформульованої наукової гіпо-
тези доцільним є сумісне застосування скритних 
антенних пристроїв захисту і каналів передавання 
інформації з конфігурацією, що управляється; при 
цьому, антенні пристрої захисту мають забезпечу-
вати орієнтування діаграми направленості в визна-
чених азимутальному напрямку β та куті місця ε. 

На рис. 1 наведено в азимутальній площині 
варіант побудови локальної системи радіозв’язку 
(ЛСР), а на рис. 2 – фрагмент ЛСР в площині кута 
місця. 

У кампусі – обмеженій території з постійним 
складом і місцем розміщення (студентське або вій-
ськове містечко, майдан тощо) – розташовують один 
або декілька абонентів (А) 1 зв’язку, один або декі-
лька пунктів управління (ПУ) 2, що удвох створю-
ють канал передавання інформації (КПІ), та один 
або декілька пристроїв захисту (ПЗ) 3 відносно од-
ного або декількох розвідувальних приймачів (РП), 
розміщених на площині 4 або на повітряних носіях 5 
(безпілотні літальні апарати, квадрокоптери, повіт-
ряні змії або кулі) таким чином, щоб забезпечити 
надійний захист від спроб несанкціонованого досту-
пу до інформації, яка передається, і електромагнітну 
сумісність засобів (ЕМС) ЛСР та мереж бездротово-
го зв’язку легальних користувачів. 

Конфігурація ЛСР змінюється зі зміною обста-
новки (переміщенні РП) шляхом взаємного пере-
міщення відносно РП і один до одного ПЗ та КПІ 

(абонентів і, при необхідності, ПУ) таким чином, 
щоб директриси ДН ПЗ були спрямовані на розмі-
щений у просторі або рухомий РП при умові забез-
печення ЕМС.  

 
Рис. 1. Варіант побудови  

локальної системи радіозв’язку 
 

 
Рис. 2. Фрагмент ЛСР в площині кута місця 
 
Адаптація до змін умов функціонування ЛСР 

потребує вирішення низки завдань, зокрема, визна-
чення точок розміщення РП, оптимізації розташу-
вання ПЗ, розрахунку їх мінімальної потужності, 
розрахунку покриття, інтерференцій.  

Перелічені завдання вирішує програмний виріб 
(ПВ) HTZ warfare, який може використовуватися на 
обчислювальному засобі (ноутбук, планшет тощо) 
ПУ. Результати розрахунків відображаються в 3D-
форматі, що дозволяє уявити радіоелектронну об-
становку у будь-якій точці об’єкта аналізу та визна-
чити азимут β та кут місця ε окремого розвідуваль-
ного приймача або зони його баражування, як пока-
зано на рис. 2. 

В якості антен абонентів зв’язку 1 та пристроїв 
захисту 3 можуть застосовуватися антенні пристрої 
[9] або їм подібні, що забезпечують скритність за-
стосування. Для пунктів управління 2 доцільне ви-
користання антенних пристроїв з більш вузькою 
діаграмою направленості [5]. 

Захист від засобів РР, розміщених у просторі 
можна забезпечити антенний пристрій [12], зов-
нішній вигляд якого наведено на рис. 3, що склада-
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ється із куткового дзеркала (рефлектора) 1, утворе-
ного двома пласкими металевими пластинами, і 
вібратора або системи колінеарних вібраторів 2, 
містить шарнірно приєднану усередині вершини 
дзеркала лінійку 3, розташовану у площині бісект-
риси кута дзеркала, з повзунком 4, який з обох 
боків з’єднаний шарнірно з пластинами дзеркала, 
та оптичного візиру 5, розташованого зверху реф-
лектора у площині бісектриси його кута. 

 

 
 

Рис. 3. Антенний пристрій 
 
На рис. 4 наведено зовнішній вигляд повзун-

ка 4 з нанесеною шкалою 6 кута нахилу рефлекто-
ра у площині кута місця, стрілкою-виском 7 і фік-
сатором 8. 

 

 
Рис. 4. Зовнішній вигляд повзунка 4 

 
Переміщенням повзунка 4 встановлюють пот-

рібний кут φ розкриву дзеркала, який фіксують фік-
сатором 8. 

Кут місця ε можна також встановити за шкалою 6 
і стрілкою-виском 7 без використання візиру (у випад-
ку відсутності візуального контакту з ціллю). 

Рис. 5 – частина лінійки 3 із градуюванням ку-
тової шкали у значеннях кута розкриву дзеркала для 
довжини плеча шарнірного з’єднання повзунка 77 мм. 

Наведення ДН антенного пристрою в потріб-
них азимутальному напрямку β та куті місця ε здій-
снюють за допомогою візиру 5, оптична вісь якого 
співпадає з бісектрисою кута дзеркала і перпендикуля-
рна до нього; положення дзеркала фіксують, при цьо-
му стрілка-висок 7 показує на шкалі 6 значення кута 
місця ε у напрямку максимуму ДН. 

 

 
 

Рис. 5. Частина лінійки 3 
 
При зміні кута розкриву дзеркала з φ1 на φ2 ліній-

ка залишається у площині бісектриси кута завдяки 
рівноплечому шарнірному з’єднанню повзунка з плас-
тинами дзеркала (рис. 6). 

Зміна кута розкриву φ та відстані вібратора 
(системи вібраторів) від вершини дзеркала дозволяє 
змінювати ширину ДН та кількість її пелюстків в 
азимутальній площині з метою визначення азимуту 
цілі однопелюстковим методом максимуму або дво-
хпелюстковим методом мінімуму. 

 

 
Рис. 6. Кута розкриву дзеркала 

 
Розглянуте технічне рішення забезпечує точне 

наведення діаграми направленості у напрямку цілі 
(об’єкта спостереження) і може бути використана 
для пеленгування та/або придушення джерела радіо-
випромінювання (завад), розміщеного на повітряному 
носії.  

Це гарантує адаптованість до будь-якої обста-
новки, що склалася в системі, і захист локальної 
системи радіозв’язку. 

Антенний пристрій можна встановлювати на по-
воротному пристрої (наприклад, тринозі) на ґрунті, 
авто-та бронетехніці тощо. 

На рис. 3 наведено зовнішній вигляд розміще-
ного на тринозі антенного пристрою у складі кутко-
вого дзеркала 1, вібратора (системи вібраторів) 2, 
лінійки 3 із повзунком 4 та оптичного візиру 5. 

Аналіз характеристик перешкод показав [2, 3], 
що за характером впливу найбільш ефективними є 
імітуючі або прицільні активні перешкоди, які 
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ускладнюють виявлення і розпізнавання корисного 
сигналу та дозволяють вносити неправдиву інфор-
мацію.  

На озброєнні підрозділів НГУ відсутні будь-які 
засоби постановки навмисних завад. У застосовува-
них радіостанціях MOTOTRBO використовується 
два режими роботи: цифровий та аналоговий. Вихо-
дячи з цього, в якості навмисної завади можна вико-
ристовувати сигнал радіостанції в аналоговому ре-
жимі для подавлення цифрового корисного сигналу 
та навпаки. 

Проведений натурний експеримент з побудови 
розглянутого способу активного радіомаскування 
підтвердив його працездатність. 

Висновки 
Розглянутий спосіб радіомаскування з вико-

ристанням імпровізованих антенних пристроїв та 
штатних засобів радіозв’язку може забезпечити 
розвідзахищений радіообмін підрозділів НГУ в 
обмеженому просторі, що дає змогу вважати до-
веденою висунуту в постановчій частині статті 
наукову гіпотезу. 
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РАДИОМАСКИРОВКА ВОЕННЫХ ПОДРАЗДЕЛЕНИЙ 
В УСЛОВИЯХ ПРИМЕНЕНИЯ ШТАТНЫХ И ИМПРОВИЗИРОВАНЫХ СРЕДСТВ 

А.Ю. Иохов, В.Є. Козлов, В.Г. Малюк,  К.Н. Ткаченко, Н.Д., Ткаченко 
В статье рассмотрены способ комплексного применения мер активной радиомаскировки с  использованием спе-

циальных средств радиоэлектронного подавления, который может быть использован для построения локальных сис-
тем радиосвязи, предназначенных для обмена конфиденциальной информацией в диапазоне ультракоротких волн в 
условиях искусственных радиопомех и попыток несанкционированного доступа к передаваемой информации. 

Ключевые слова: система радиосвязи, активная радиомаскировка, разведзащищенность, ультракороткие волны. 
 

DECEPTION MILITARY UNITS THE CONDITIONS OF APPLICATION  
OF STANDARD AND IMPROVISED MEANS 

A.Yu. Iohov, V.Ye. Kozlov, V.H. Maluk, K.N. Tkachenko, N.D. Tkachenko  
The article describes the method of complex application of the active radio camouflage measures using special jamming 

devices. The method can be used to build a local radio communication systems for the exchange of confidential information in 
the VHF range in terms of artificial interference and unauthorized access to the transmitted information. 

Keywords: radio communication system, active deception, intelligence as protected, VHF. 
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МОДЕЛЬ ЗАХИСТУ КАНАЛУ РАДІОЗВ’ЯЗКУ  
ПІДРОЗДІЛІВ НАЦІОНАЛЬНОЇ ГВАРДІЇ УКРАЇНИ У МІСЬКИХ УМОВАХ 

 
Розглядаються принципи побудови комп’ютерної моделі для розрахунку параметрів оптимального 

спрямування мобільного діаграмо-спрямовуючого пристрою з метою підвищення завадозахищенності ра-
діоканалу зв’язку підрозділів Національної гвардії України у міських  умовах 

 
Ключові слова: радіоелектронне придушення, радіозавада, канал радіозв’язку, діаграма спрямованості. 

 
Постановка проблеми 

У даний час широке розповсюдження в частинах 
і підрозділах Національної гвардії України отримали 
засоби радіозв’язку малої потужності УКВ діапазону, 
що мають достатньо широку номенклатуру, яка задо-
вольняє потребам систем тактичного радіозв’язку, 
але не відповідає вимогам щодо завадостійкості в 
умовах роботи засобів радіопридушення (РЕП) [1]. 

Аналіз останніх досліджень та публікацій. У 
роботах [2, 3] розроблені імітаційні моделі роботи 
каналу радіозв’язку (КРЗ) між підрозділами НГУ, які 
дозволяють оцінити параметри його завадозахищено-
сті відносно стаціонарних наземних засобів радіоеле-
ктронної боротьби противника. У цих роботах діаг-
рама спрямованості (ДС) антенної системи захисту 
радіозв’язку з командним пунктом була змонтована зі 
штатних засобів активної оборони і вважалася дво-
вимірною, тобто задавалася тільки у горизонтальній 
площині, що робить модель непридатною для роботи 
з засобів РЕП, розташованими на висоті.  

При діях підрозділів НГУ у міських умовах, ко-
ли відстані становлять від десятків до декількох тисяч 
метрів, а розташування мобільних об’єктів по відно-
шенню до пунктів управління та засобів РЕП обме-
жено будівлями, виникає необхідність в урахуванні 
факторів, що впливають на стійкість радіозв’язку: 

 підсилення антени передавача радіосигналу у 
напрямку на приймач та приймальної антени у на-
прямку на радіопередавач за умов залежності харак-
теристик засобів радіоелектронного зв’язку від коор-
динат розташування мобільних об’єктів на оператив-
ному просторі; 

 підсилення/послаблення екрануючих власти-
востей мобільного діаграмо-спрямовуючого при-
строю залежно від висоти розташування засобів РЕП. 

Таким чином, необхідно удосконалити модель 
захисту КРЗ при дії засобів радіоелектронного впли-
ву, враховуючи залежність коефіцієнту придушення 
від характеристик засобів радіоелектронного захисту 

від несанкціонованих завад і взаємного просторового 
розташування радіозасобів та джерел завад.  

Метою статті є розробка математичної моделі 
для розрахунку параметрів оптимального спрямуван-
ня мобільного діаграмо-спрямовуючого пристрою як 
по азимуту, так і по куту місця з метою підвищення 
завадозахищенності радіоканалу зв’язку підрозділів 
Національної гвардії України у міських  умовах. 

Виклад основного матеріалу 
Для  одиночного джерела завад (рис. 1) у робо-

ті [2] одержаний коефіцієнт придушення для точки 
розташування ПВВ з використанням мобільного 
діаграмо-спрямовуючого пристрою 

 
 
 

2
ï ðäç ç 0 c

ï 0 2
ï ðäñ ñ 0 ç

P G R
Ê ,

P G R

  
 

  
            (1) 

де Рпрдз – потужність передавача завади; Рпрдс – 
потужність передавача сигналу з центру зв’язку; Rз – 
відстань траси розповсюдження завади, Rc – відстань 
траси розповсюдження радіосигналу; G() – нормо-
вана ДС мобільного засобу захисту; з – азимут на 
джерело завад; с – азимут на центр зв’язку; 0 – вла-
сний азимут ДС засобу мобільного захисту. 

 
Рис. 1. Схема захисту КРЗ НГУ 

©   О.Ю. Іохов, В.Г. Малюк,  Г.Т. Ляшенко 
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Удосконалимо модель захисту КРЗ НГУ шля-
хом урахування висоти, на якій знаходиться засіб 
РЕП. Характеристики просторової діаграми спрямо-
ваності мобільного діаграмо-спрямовуючого при-
строю за наявності відповідних креслень можна об-
числити за технологією HFSS [4]. Приклад моделю-
вання такої ДС з парабоциліндричною антеною, 
який використовувався у роботі [2] для підвищення 
завадостійкості роботи радіоелектронних засобів 
військових підрозділів в умовах радіопридушення, 
наведений на рис. 2. 

 
Рис. 2. Моделювання тривимірної ДС  

антенної системи у HFSS Ansoft 
 
Просторову функцію коефіцієнту підсилення 

ДС антенного пристрою у полярних координатах 
позначимо як  G ,  , де  - кут азимуту, а  - кут 
місця цілі.  

Припустимо, що центр зв’язку та підрозділ ро-
зташовані у точках з координатами  ñ ñx , y  та  

 ï ïx , y  відповідно, а засіб РЕП - у точці з коорди-

натами  ç ç çx , y , z . Для тривимірної ДС антенного 
пристрою захисту РЕЗ підрозділу вираз (1) є таким: 
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де    2 2
ñ ñ ï ñ ïR x x y y    – відстань між цен-
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ñ

ï ñ

x x
tan

y y
  

   
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кут азимуту з точки розташування підрозділу на центр 

зв’язку;    2 2
ç ç ï ç ïR x x y y    – відстань між 

засобом РЕП та підрозділом; ï ç1
ç

ï ç

x x
tan

y y
  

   
  

– 

кут азимуту з точки розташування підрозділу на засіб 
РЕП; 1

ç ç çtan z R       – кут місця з точки  розта-

шування підрозділу на точку розташування засобу 
РЕП; 0 – власний кут місця ДС антенного при-
строю захисту РЕЗ підрозділу. 

У загальному випадку для комплексу радіоеле-
ктронного придушення, який складається з N дже-
рел завад, за принципом суперпозиції маємо 

   
 i i i

i

2 N ï ðäç ç 0 ç 0c
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ï ðäñ ñ 0 0 i 1 ç
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P G , R

     
  

       (3) 

Задача ефективної боротьби з радіоелектрон-
ним придушенням розв’язується у одержаній моделі 

шляхом вибору оптимальних кутів азимуту *
0 , та 

місця *
0 , таких, що 

   * *
ï 0 0 ï 0 0Ê , min Ê ,     .             (4) 

На розв’язання (4) також суттєвий вплив має 
множина параметрів засобів радіоелектронного 
впливу (кількість джерел завад, їх потужність, розта-
шування відносно передавача центра зв’язку тощо.  

Висновки 
Ефективним та економічним способом підви-

щення завадозахищенності КРЗ підрозділів Націо-
нальної гвардії України у міських  умовах є вико-
ристання мобільного діаграмо-спрямовуючого при-
строю, змонтованого зі штатних засобів активної 
оборони. Для ефективного застосування вищеназ-
ваного засобу захисту розроблена математична 
модель захисту КРЗ підрозділів Національної гвар-
дії України у міських  умовах, яка враховує мож-
ливість розташування джерел навмисних завад на 
будинках, спорудах і т. ін. 

Програмна реалізація розробленої моделі до-
зволить обчислити оптимальну орієнтацію засобу 
мобільного захисту як по азимуту, так і по куту міс-
ця, а також розв’язати задачу побудови зони досяж-
ності, у межах якої забезпечується стійкий радіо-
зв’язок між командним пунктом та підрозділом. 
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МОДЕЛЬ ЗАЩИТЫ КАНАЛА РАДИОСВЯЗИ ПОДРАЗДЕЛЕНИЙ  

НАЦИОНАЛЬНОЙ ГВАРДИИ УКРАИНЫ В ГОРОДСКИХ УСЛОВИЯХ 
А.Ю. Иохов, В.Г. Малюк, Г.Т. Ляшенко 

Рассматриваются принципы построения компьютерной модели для расчета параметров оптимального направ-
ления мобильной диаграммы направленности устройства с целью повышения помехозахищенности радиоканала связи 
подразделений Национальной гвардии Украины в городских условиях. 

Ключевые слова: радиоэлектронное подавление, радиопомеха, канал радиосвязи, диаграмма направленности. 
 

PROTECTION MODEL OF THE RADIO CHANNEL OF UNITS OF THE NATIONAL GUARD IN CITY CONDITIONS  
A.Ju. Iohov, V.H. Malyuk , G.T. Lyashenko  

Principles of the construction of a computer model for calculating the parameters of the optimal direction of the mobile 
diagram-guiding device are considered in order to increase the interference protection of the radio communication channel of 
the units of the National Guard of Ukraine in urban conditions. 

Keywords: radio suppression, radio interference, radio communication channel, directional diagram. 
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Національна академія Національної гвардії України, Харків 

 
ІМІТАЦІЙНА МОДЕЛЬ АКТИВНОГО РАДІОМАСКУВАННЯ  

ВІЙСЬКОВИХ ПІДРОЗДІЛІВ У ОПЕРАТИВНОМУ РАЙОНІ З УРАХУВАННЯМ  
ДІЇ ПОВІТРЯНИХ ЗАСОБІВ РАДІОРОЗВІДКИ ПРОТИВНИКА 

 
Розглядається варіант захисту від повітряних засобів радіорозвідки противника інформаційного об-

міну підрозділів НГУ, розташованих у визначеному операційному районі,шляхом постановки навмисних ра-
діоперешкод спеціальними мобільними засобами радіомаскування. Побудована комп’ютерна модель взаємо-
дії таких засобів з каналом радіозв’язку між підрозділами НГУ. 

 
Ключові слова: радіоелектронне маскування, засоби активного радіомаскування, канал радіо-

зв’язку, діаграма спрямованості. 
 

Вступ 
Постановка проблеми. Серед сучасних тенде-

нцій розвитку радіоелектронної боротьби активності 
набувають технічні рішення, що використовують 
повітряні засоби радіорозвідки на БПЛА, а також 
розробки щодо протидії таким засобам [1-3]. 

Аналіз застосування системи радіозв’язку На-
ціональної гвардії України (НГУ) під час проведен-
ня АТО виявив недоліки у забезпеченні захисту ра-
діообміну в умовах дії сучасних засобів радіорозвід-
ки противника, звідки постає задача створення аль-
тернативних організаційно-технічних заходів з під-
вищення показників розвідзахищеності системи ра-
діозв’язку НГУ. 

Це робить актуальним питання ефективного за-
стосування радіоелектронного маскування (РМ) — 
сукупності заходів і дій, спрямованих на зниження 
ефективності застосування засобів радіорозвідки 
[4,5].  

Аналіз, проведений у роботі [8],підтверджує, 
що способи пасивного радіомаскування, засновані 
на екрануванні, регламентації робіт на випроміню-
вання лише частково вирішують проблеми прихову-
вання радіомереж та окремих засобів радіозв’язку 
від радіоелектронної розвідки, тому для забезпечен-
ня розвід захищеності необхідно додатково викори-
стовувати засоби активного радіомаскування (ЗРМ). 
Такі засоби створюють спеціальні поля перешкод, 
що ускладнюють несанкціонований прийом сигналу 
засобами радіотехнічної розвідки і виділення повід-
омлень засобами радіорозвідки. Результатом дії ак-
тивних шумових перешкод є маскування корисних 
сигналів в деякому тілесному куті і певному інтер-
валі відстаней. Внаслідок цього істотно погіршу-
ються характеристики виявлення засобів радіо-
зв’язку, їх роздільна здатність і точність визначення 
координат. Виключена зі спостереження частина 
простору називається областю, що маскується [4]. 

Визначення неповно без істотно важливого 
обмеження: перешкоди від ЗРМ не повинні заважа-
ти роботі радіоелектронних засобів (РЕЗ) у області, 
що маскується, тобто не повинні знижувати показ-
ники їх ефективності і якості нижче деякого при-
йнятного рівня.  

Аналіз останніх досліджень та публікацій. Лі-
тература за даною тематикою, в основному, присвя-
чена питанням РМ окремих радіостанцій, а не систем 
радіозв’язку військового призначення в цілому [4–7]. 
Для отримання кількісних оцінок електромагнітної 
сумісності використовуються методики,які врахову-
ють енергетичні показники, при цьому енергетичні 
показники характеризуються співвідношенням поту-
жностей сигналів та перешкод на вході приймального 
пристрою засобів радіорозвідки. Використовуючи 
аналітичний підхід, автори розглядають взаємодію 
діаграм спрямованості (ДС) радіоелектронних засобів 
тільки у горизонтальній площині, часто обмежені у 
виборі варіантів форми ДС приймача, не розглядають 
варіанти використання гостро направлених ДС ви-
промінювачів штучних завад. Загальним недоліком 
цих робіт є відсутність можливості оцінювання впли-
ву кількох ЗРМ на розвідзахищеність радіостанцій 
підрозділів НГУ від кількох засобів радіоелектронної 
розвідки противника (ЗРЕРп). 

У роботах [9, 10] розроблені імітаційні моделі 
роботи каналу радіозв’язку (КРЗ) між підрозділами 
НГУ, які дозволяють оцінити параметри його зава-
дозахищеності відносно стаціонарних наземних за-
собів радіоелектронної боротьби противника. У цих 
роботах припускалося, що для забезпечення захи-
щеного радіозв’язку з командним пунктом засоби 
радіозв’язку підрозділів НГУ та ЗРМ використову-
ють мобільні діаграмо-спрямовуючі пристрої, змон-
товані зі штатних засобів активної оборони [9]. Діа-
грама спрямованості такої антенної системи вважа-
лася двовимірною, тобто задавалася тільки у гори-
зонтальній площині, що робить її непридатною для 
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роботи з повітряними цілями. Отже, у задачі проти-
дії радіоелектронній розвідці, що базується наБП-
ЛА, необхідно оперувати тривимірною ДС генера-
тора завад, вводячи у перелік параметрів моделі 
ЗРМ кут місця цілі. 

Другий недолік моделей [8, 9], який не дозво-
ляє використовувати їх у задачі боротьби з повітря-
ною радіотехнічною розвідкою, є те, що траєкторія 
БПЛА являє собою не одну точку, а множину точок, 
які необхідно придушувати одночасно.  

Третій момент, відсутній у моделях [8, 9], по-
лягає у необхідності захищати не окремі точки на 
мапі, а область, що маскується, межі якої визнача-
ються точками визначення оперативного простору 
(ТВОП) військових підрозділів.  

Така нова постановка задачі потребує доопра-
цювання зазначених вище моделей.  

Метою статті є удосконалення імітаційної мо-
делі активного радіомаскування військових підроз-
ділів шляхом урахування висоти, на якій може зна-
ходитись засіб радіорозвідки та деякої траєкторії 
його руху. 

Виклад основного матеріалу 
Враховуючи різноманітність конструкцій ан-

тенних систем, яка диктується необхідністю візуа-
льного маскування,характеристики просторових 
ДСЗРМ за наявності відповідних креслень можна 
обчислити за технологією HFSS [9]. Приклад моде-
лювання такої ДС ЗРМ з парабоциліндричною анте-
ною, який використовувався у роботі [10] для під-
вищення завадостійкості роботи радіоелектронних 
засобів військових підрозділів в умовах радіопри-
душення,наведений на рис. 1. 

 

 
Рис. 1. Моделювання тривимірної ДС  

антенної системи у HFSS Ansoft 

Просторову функцію напруженості поля антен-
ного пристрою у полярних координатах позначимо як 
 G ,  , де  - кут азимуту, а  - кут місця цілі. За-

звичай для опису ДС використовують її перері-
зи  gD   та  D  у горизонтальній та вертикальній 

площині відповідно. Використовуючи результати 
моделювання ДС вищевказаного антенного пристрою 
у декартових координатах (рис. 2, 3) , можна одержа-
ти табличні значення функцій  gD  ,  D  . 
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Рис. 2. Діаграма спрямованості 

в декартовій системі щодо кута   
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Рис. 3. Діаграма спрямованості  

в декартовій системі щодо кута   

Аналогічним чином можна одержати значення 
функцій горизонтального та вертикального перерізу 
ДС антенного пристрою будь-якої конструкції для 

0 00 ,360     та 0 090 ,90    . Маючи табульо-

вані значення функцій  gD   та  D  , нормовану 

ДС антени ЗРМ одержуємо наступним чином: 

      gG , D D      , (1) 

Перейдемо до опису взаємодії системи ЗРМ з 
іншими об’єктами моделі. Будемо вважати, що мо-
жлива траєкторія пересування повітряного ЗРЕРп у 
кожній своїй точці є доступною для відповідним 
чином розташованих ЗРМ (рис. 4). 

 
Рис. 4. Складові моделі активного радіомаскування 

ТВОП в умовах дії повітряного ЗРЕРп 
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У склад моделі входять такі елементи: 
Об’єкт 1. Командний пункт (КП). Характери-

зується координатами розташування  1 1x , y  та по-

тужністю передавача 1P . 

Об’єкт 2.  1 2 QA A , A ,..., A  – множина ТВОП 

військових підрозділів  q qq 2 2A x , y ,q 1..Q , у ко-

жній з яких можливе розташування радіоелектрон-
ного засобу потужністю 

q2P , азимут діаграми спря-

мованості (ДС) якого становить кут 
q2 .  

Об’єкт 3.  1 2 MB B , B ,..., B - множина точок 

 j j jj 3 3 3B x , y , z , j 1..M  можливої траєкторії пере-

сування повітряного ЗРЕРп. 
Об’єкт 4.  1 2 NZ Z , Z ,..., Z – множина точок 

 i ij 4 4Z x , y , i 1..N розташування ЗРМ, у кожній з 

яких розміщується джерело радіоперешкод потуж-
ністю 

i4P , власний азимут ДС якого становить кут 

i4 , а кут місця 
i4 . 

Окремий випадок розташування траєкторії пере-
сування повітряного ЗРЕРп уздовж лінії фронту, зо-
бражений на рис. 4, не є принциповим для роботи 
моделі,розташування об’єктів якої може бути змінене 
довільним чином. Схема радіомаскування окремої 
точки ТВОП qA  одиночним ЗРМ наведена на рис. 5. 

 
Рис. 5. Схема активного радіомаскування точки  

визначення оперативного простору 

Використовуючи принцип суперпозиції для ади-
тивних завад від системи ЗРМ  1 NZ Z ,..., Z , кое-
фіцієнт придушення 

q12K  сигналу КП у точці qA  за 

результатами роботи [7] одержимо у такому вигляді: 
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ту з точки qA  на КП; 
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42 4 2 4 2R x x y y     – відстань 

між точками iZ  та qA ; 
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1

42 4 2 4 2tan x x y y       
 – кут ази-

муту з точки iZ  на точку qA ; 

 q2G   – нормована ДС антени РЕЗ, розташо-

ваного у точці qA ; 

 i4G ,   – нормована ДС антени i -го ЗРМ; 
  – кут напрямку на точку оперативного прос-

тору відносно власного азимуту ДС; 
  – кут місця ДС. 
Коефіцієнт придушення 

q21K  сигналу з точки 

qA  у точці розташування КП  
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41 4 1 4 1tan x x y y        – кут азимуту 

з точки iZ  на КП. 
Коефіцієнт придушення 

j13K  сигналу переда-

вача КП у точці jB  можливої траєкторії пересуван-
ня повітряного ЗРЕРп одержуємо таким чином: 

 

 i i ij i ij ij
j

ij

2
N 4 4 43 4 43 413

13 2
1 i 1 43

R P G ,
K

P R

    
  ,  (4) 

де       j j j

2 2
13 1 3 1 3R x x y y     – відстань між 

КП та jB ; 

   ij i j i j

2 2
43 4 3 4 3R x x y y     – відстань 

між точками iZ  та jB ; 
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ij i j i j
1

43 4 3 4 3tan x x y y       
 – кут ази-

муту з точки iZ  на точку jB ; 

ij ij
1

43 j 43tan z R      
 – кут місця з точки iZ  

на точку jB . 

Коефіцієнт придушення 
qj23K  сигналу з точки 

qA
 

у точці jB
 

можливої траєкторії пересування 
повітряного ЗРЕРп одержуємо таким чином: 

 

  
 

qj q q qj qqj

i i ij i ij i ij

2
23 2 2 23 223

N
2

4 4 43 4 43 4 43
i 1

K R P G

P G , R ,


   

    
 (5) 

де    qj q j q j

2 2
23 2 3 2 3R x x y y     – відстань 

між точками qA  та jB ; 

qj q j q j
1

23 2 3 2 3tan x x y y       
 – кут ази-

муту з точки qA  на точку jB . 
Визначимо припустиме порогове значення ко-

ефіцієнту придушення каналу радіозв’язку військо-
вих підрозділів системою ЗРМ як 

1порK , а необхід-

не порогове значення коефіцієнту придушення 
ЗРЕРп - як 

2порK . Задачу комплексу ЗРМ можна 

вважати виконаною, якщо при заданих параметрах 
об’єктів оперативної обстановки одночасно вико-
нуються логічні співвідношення 

 q 112 пор
q

max K K ,   
q 121 пор

q
max K K  (6) 

 j 213 пор
j

min K K ,   
qj 223 пор

q, j
min K K  (7) 

Співвідношення (6) обумовлюють роботу кана-
лу радіозв’язку між КП та ТВОП у штатному режи-
мі, а корисний сигнал цього каналу радіозв’язку по-
винен бути придушеним в усіх точках можливої 
траєкторії пересування повітряного ЗРЕРп завдяки 
співвідношенням (7). Таким чином, співвідношення 
(6) та (7) можна вважати критеріями ефективності 
роботи комплексу РМ.  

Для обчислення оптимальних параметрів захис-
ту інформаційного обміну підрозділів НГУ, розташо-
ваних у визначеному операційному районі, розробле-
на програма комп’ютерного моделювання, інтерфейс 
якої представлений на рис. 6. Центральним елемен-
том інтерфейсу програми є мапа, на якій за допомо-
гою мишки вказується розміщення об’єктів моделі. 
Робота з програмою починається із завантаження з 
файлу схематичного або супутникового зображення 
мапи місцевості. Далі необхідно виконати операцію 
калібрування, тобто обчислення масштабу мапи шля-
хом протягування маркеру миші уздовж об’єкту на 
мапі, довжина якого заздалегідь відома.  

 
Рис. 6. Програма моделювання захисту ТВОП від 

засобів повітряної розвідки 

Обчислення коефіцієнтів придушення (2-5) та 
аналіз стану виконання бойової задачі за співвідно-
шеннями (6-7) виконуються у інтерактивному ре-
жиміза умови визначення параметрів усіх об’єктів.  

Розглянемоформулювання задач пасивного та 
активного радіомаскування у термінах моделі, що 
пропонується. Оскільки розташування КП та ТВОП 
відноситься до параметрів оперативної обстановки і, 
як правило, вважається визначеним,задачу пасивно-
го РМ можна розглядати як задачу забезпечення 
виконання умов (6-7) за рахунок вибору оптималь-
них значень потужності передавача КП 1P , множи-

ни потужностей передавачів ТВОП  1 2 Q2 2 2P , P ,.., P , 

множини кутів орієнтації антен РЕЗ, розташованих 

у ТВОП,  1 2 Q2 2 2, ,..,   , а також форми ДС РЕЗ, 

розташованих у ТВОП, що визначається функцією 
 q2G  . Перелічені параметри на головній формі 

програми встановлюються у фреймах КП та ТВОП. 
Задача активного РМ розв’язуєтьсяяк задача 

забезпечення виконання умов (6-9)за рахунок вибо-
ру кількості РЕЗ ЗРМ (параметр N) та координат їх 

розташування  i ii 4 4Z x , y , ; оптимальної орієнтації 

антен ЗРМ (множини  1 2 N4 4 4 4, ,..,     ; опти-

мальних значень потужностей передавачів 

 1 2 N4 4 4 4P P ,P ,.., P , а також форми ДС РЕЗ, що 

застосовуються у ЗРМ (функція  i4G ,  ). Перелі-

чені параметри на головній формі програми встано-
влюються у фреймі ЗРМ. 

Перемикачами «Вручну» та «Автоматично» у 
розділі «Орієнтація» фреймів ПНГ та ГІП можна 
змінювати режим вибору орієнтації РЕЗ цих 
об’єктів. У ручному режимі кути 

 1 2 N2 2 2 2, ,..,     ,     1 2 N4 4 4 4, ,..,          та  
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 1 2 N4 4 4 4, ,..,      визначаються за допомогою 
відповідних лічильників, розташованих на формі. 

У автоматичному режимі кути 

 1 2 Q2 2 2 2, ,..,      встановлюються такими, що 

відповідають азимутам на КП з відповідних точок 

 1 2 QA A ,A ,.., A , а кути  1 2 N4 4 4 4, ,..,      

та  1 2 N4 4 4 4, ,..,      обчислюються методом 

координатного спуску такими, щоб забезпечити 
придушення максимальної кількості точок 

 1 2 MB B , B ,..,B . 
Розраховані значення 12K , 21K , 13K  або 23K , 

які не задовольняють умовам (6-7), виводяться на фо-
рму червоним кольором, а ті, що задовольняють - зе-
леним кольором. За виконання усіх умов (6-7) на фор-
му виводиться повідомлення «Завдання виконане» 
зеленим кольором,у іншому випадку – повідомлення 
«Завдання не виконане» червоним кольором (рис. 6). 

Висновки 
У результаті дослідження отримала подальший 

розвиток імітаційна модель активного радіомаску-
вання військових підрозділів, яка на відміну від ві-
домих додатково враховує форму діаграми спрямо-
ваності антенних пристроїв при зміні кута місцята 
дозволяє дослідити ступень прихованості радіооб-
міну в усіх точках визначеного оперативного прос-
тору з урахуванням можливої траєкторії руху повіт-
ряних та наземних ЗРЕРп. Вперше визначено крите-
рій ефективності роботи комплексу радіомаскування 
який вимагає одночасного виконання умов скритної 
радіообміну при застосування активного та пасив-
ного радіомаскування та в якості показників вико-
ристовує коефіцієнти придушення корисного сигна-
лу у відповідних точка оперативного простору. 

Програмна реалізація моделі дозволяє визначи-
ти стан прихованості каналів радіозв’язку між під-
розділами НГУ у заданій бойовій ситуації та обчис-
лити оптимальну орієнтацію ЗРМ.  

Напрямком подальших досліджень може бути 
створення методу та інформаційної технології обчи-
слення на мапі зони розташовування ГІП, у якій бо-
йова задача виконується найкращим чином. 
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КОМПЬЮТЕРНАЯ МОДЕЛЬ АКТИВНОЙ РАДИОМАСКИРОВКИ ВОЕННЫХ ПОДРАЗДЕЛЕНИЙ В ОПЕРА-
ТИВНОМ РАЙОНЕ В УСЛОВИЯХ ДЕЙСТВИЯ ВОЗДУШНЫХ СРЕДСТВ РАДИОРАЗВЕДКИ ПРОТИВНИКА 

А.Ю. Иохов, К.Н. Ткаченко, В.Г. Малюк 
Рассматривается вариант защиты от воздушных средств радиоразведки противника информационного обмена 

подразделений НГУ, расположенных в определенном операционном районе, путем постановки преднамеренных радио-
помех специальными мобильными средствами радиомаскировки. Построена компьютерная модель взаимодействия 
таких средств с каналом радиосвязи между подразделениями НГУ. 

Ключевые слова: радиоэлектронная маскировка, средства активной радиомаскировки, канал радиосвязи, диа-
грамма направленности. 

 
COMPUTER MODEL OF ACTIVE RADIOMASKING OF MILITARY DEPARTMENTS 

IN OPERATIONAL AREA UNDER THE CONDITIONS OF THE ACTIVITY OF ANTI-RADIO AIRWAYS 
A.Yu. Iohov, K.M. Tkachenko, V.H. Maluk 

The article deals with the option of protection from the enemy's air reconnaissance aircraft of the information exchange of NSU 
units located in a certain operational area, by staging intentional radio interference with special mobile radio masquerading means. A 
computer model for the interaction of such means with the radio communication channel between NGU subdivisions is constructed. 

Keywords: radio-electronic masking, means of active radio-masking, radio communication channel, radiation pattern. 
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1 

Корисна модель належить до галузі радіозв'язку і може бути використана для побудови 
локальної системи радіозв'язку, призначеної для обміну конфіденційною інформацією в умовах 
штучних радіозавад і спроб несанкціонованого доступу. 

Відомий спосіб захисту інформаційного обміну в локальній системі радіозв'язку [1], 
заснований на зменшені відношення сигнал/шум для приймачів, що здійснюють спробу 5 

несанкціонованого доступу до інформації, яка передається, за рахунок того, що під час роботи 
системи радіозв'язку неперервно випромінюють за периметр системи і вгору шумові сигнали, які 
мають потужність, більшу потужності робочих сигналів в системі радіозв'язку, що перекривають 
усю смугу частот, використовуваних в системі. 

Недоліком цього способу є складність побудови, великі матеріальні та енергетичні витрати і 10 

неможливість скритного застосування, обумовлена фізичними (у смузі частот, 
використовуваних в системі) та візуальними (специфічний вигляд та розміри антен захисту і 
каналів зв'язку) демаскуючими ознаками. 

Відомий також спосіб захисту інформації [2], який полягає в тому, що використовують 
окремо або в різних сполученнях будову системи зв'язку, при якій канали зв'язку мають 15 

мінімальний витік енергії за рахунок зменшення відношення сигнал/шум для приймачів, що 
здійснюють спробу несанкціонованого доступу до інформації, яка передається, шляхом 
зниження потужності робочих сигналів і неперервного випромінювання за периметр системи і 
вгору шумових сигналів, і канали передавання інформації з конфігурацією, що управляється. 

Недоліком цього способу є складність побудови системи зв'язку, зумовлена необхідністю 20 

використання абонентських радіостанцій зі спеціальними засобами формування, передавання, 
приймання та фільтрації шумових сигналів, і неможливість прихованого застосування, 
обумовлена візуальними (специфічний вигляд та розміри антен каналів зв'язку) демаскуючими 
ознаками. 

Найбільш близьким до способу, що заявляється, є спосіб захисту інформаційного обміну в 25 

локальній системі радіозв'язку [3], який полягає в тому, що використовують окремо або в різних 
сполученнях будову системи зв'язку, при якій канали зв'язку мають мінімальний витік енергії для 
приймачів, що здійснюють спробу несанкціонованого доступу до інформації, яка передається, 
застосовують сумісно приховані антенні пристрої захисту і каналів передавання інформації з 
конфігурацією, що управляється. 30 

Недоліком цього способу є неможливість захисту від спроб несанкціонованого доступу до 
інформації, яка передається, розвідувальних приймачів, розміщених на повітряних носіях, що 
переміщаються вище верхнього рівня основної пелюстки діаграми направленості в площині кута 
місця антенних пристроїв захисту. 

В основу запропонованої корисної моделі поставлено задачу забезпечення прихованості 35 

інформаційного обміну в локальній системі радіозв'язку та захисту від спроб несанкціонованого 
доступу до інформації, яка передається, розвідувальних приймачів, розміщених у будь-якій 
точці простору. 

Поставлена задача вирішується за рахунок того, що у способі захисту інформаційного 
обміну в локальній системі радіозв'язку, який полягає в тому, що використовують окремо або в 40 

різних сполученнях будову системи зв'язку, при якій канали зв'язку мають мінімальний витік 
енергії для приймачів, що здійснюють спробу несанкціонованого доступу до інформації, яка 
передається, застосовують сумісно приховані антенні пристрої захисту і каналів передавання 
інформації з конфігурацією, що управляється, згідно з корисною моделлю, антенні пристрої 
захисту забезпечують орієнтування діаграми направленості у визначених азимутальному 45 

напрямку β та куті місця ε. 
На фіг. 1 наведено в азимутальній площині варіант побудови локальної системи радіозв'язку 

(ЛСР), а на фіг. 2 - фрагмент ЛСР в площині кута місця. 
У кампусі - обмеженій території з постійним складом і місцем розміщення (студентське або 

військове містечко, майдан тощо) - розташовують один або декілька абонентів (А) 1 зв'язку, 50 

один або декілька пунктів управління (ПУ) 2, що удвох створюють канал передавання 
інформації (КПІ), та один або декілька пристроїв захисту (ПЗ) 3 відносно одного або декількох 
розвідувальних приймачів (РП), розміщених на площині 4 або на повітряних носіях 5 (безпілотні 
літальні апарати, квадрокоптери, повітряні змії або кулі) таким чином, щоб забезпечити 
надійний захист від спроб несанкціонованого доступу до інформації, яка передається, і 55 

електромагнітну сумісність засобів (ЕМС) ЛСР та мереж бездротового зв'язку легальних 
користувачів. 

Як антени ПЗ 3 можуть застосовуватися антенні пристрої [4] або їм подібні, що 
забезпечують скритність застосування. Для абонентів зв'язку 1 і ПУ 2 доцільне використання 
антенних пристроїв з більш вузькою діаграмою направленості (ДН) [5]. 60 
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Конфігурація ЛСР змінюється зі зміною обстановки (переміщенні РП) шляхом взаємного 
переміщення відносно РП і один до одного ПЗ та КПІ (абонентів і, при необхідності, ПУ) таким 
чином, щоб директриси ДН ПЗ були спрямовані на розміщений у просторі або рухомий РП при 
умові забезпечення ЕМС. Адаптація до змін умов функціонування ЛСР потребує вирішення 
низки задач, зокрема, визначення точок розміщення РП, оптимізації розташування ПЗ, 5 

розрахунку їх мінімальної потужності, розрахунку покриття, інтерференцій. Перелічені задачі 
вирішує програмний виріб (ПВ) HTZ warfare, який може використовуватися на обчислювальному 
засобі (ноутбук, планшет тощо) ПУ. Результати розрахунків відображаються в 3D-форматі, що 
дозволяє уявити радіоелектронну обстановку у будь-якій точці об'єкта аналізу та визначити 

азимут  та кут місця  окремого розвідувального приймача або зони його баражування, як 10 

показано на фіг. 2. 
Зміна кута розкриву φ та відстані S вібратора (системи вібраторів) від вершини дзеркала 

дозволяє змінювати ширину ДН та кількість її пелюстків в азимутальній площині з метою 
визначення азимуту цілі однопелюстковим методом максимуму або двопелюстковим методом 
мінімуму. 15 

Забезпечення орієнтування (наведення) ДН антенного пристрою захисту в потрібних 

азимутальному напрямку  та куті місця  здійснюють за допомогою візира, оптична вісь якого 
спрямована на об'єкт спостереження (розвідувальний приймач). 

Таким чином, запропонована корисна модель забезпечує точне наведення діаграми 
направленості у напрямку цілі (об'єкта спостереження) і може бути використана для 20 

пеленгування та/або заглушення джерела радіовипромінювання (завад), розміщеного на 
повітряному носії. Це гарантує адаптованість до будь-якої обстановки, що склалася в системі 
радіозв'язку, і захист локальної системи радіозв'язку. 
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ФОРМУЛА КОРИСНОЇ МОДЕЛІ 
 

Спосіб захисту інформаційного обміну в локальній системі радіозв'язку, який полягає в тому, що 40 

використовують окремо або в різних сполученнях будову системи зв'язку, при якій канали 
зв'язку мають мінімальний витік енергії для приймачів, що здійснюють спробу 
несанкціонованого доступу до інформації, яка передається, застосовують сумісно приховані 
антенні пристрої захисту і каналів передавання інформації з конфігурацією, що управляється, 
який відрізняється тим, що антенні пристрої захисту забезпечують орієнтування діаграми 45 

направленості у визначених азимутальному напрямку  та куті місця . 
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ВИЗНАЧЕННЯ ШЛЯХІВ ПІДВИЩЕННЯ ІМІТОСТІЙКОСТІ СИГНАЛІВ ПОПЕРЕДЖЕННЯ 

СИСТЕМ ОХОРОНИ НГУ НА АТОМНИХ ЕЛЕКТРОСТАНЦІЯХ  
 

Досліджено шляхи підвищення імітостійкості сигналів попередження систем охорони НГУ на 
об’єктах критичної інфраструктури. Виконано аналіз автентичності повідомлень з 
конструктивними елементами MAC кодів на основі сімей хеш-функцій. Зроблений висновок, що 
практичні схеми хешування повинні включати класи хеш-функцій з великим коефіцієнтом стиснення 
для даних можливо дуже великого об՚єму. Наведені оцінки колізійної стійкості для схем 
універсального хешування за найкращими алгебраїчними кривими з великим числом точок і 
максимальними кривими. 

К л ю ч о в і  с л о в а:  автентичності повідомлень, алгебраїчні криві, хеш-функції, універсальне 
хешування. 

 

Постановка проблеми. Сучасні інформаційно-комунікаційні технології все більш широко 
використовуються для обслуговування об’єктів критичної інфраструктури, таких як атомні 
електростанції (АЕС). Разом із численними перевагами в експлуатаційній безпеці й ефективності 
розвиток інформаційних технологій обумовив виникнення нових загроз безпеці критичної 
інфраструктури, зокрема зростає кількість та потужність кібератак, мотивованих інтересами окремих 
держав, організацій та груп осіб.  

Саме з цих причин відповідно до Стратегії кібербезпеки України [1] необхідно забезпечити захист 
інформації на об’єктах критичної інфраструктури. Важливим кроком на шляху створення сучасної 
системи кіберзахисту України стало прийняття Постанови Кабінету Міністрів України від 19 червня 
2019 року № 518 “Про затвердження загальних вимог до кіберзахисту об’єктів критичної 
інфраструктуриˮ [2], якою визначені загальні вимоги до кіберзахисту об’єктів критичної 
інфраструктури; встановлені обов’язкові заходи забезпечення захисту від кібератак та запобігання 
порушенню конфіденційності, цілісності та доступності інформаційних ресурсів.  

Оскільки АЕС є важливими державними об’єктами, фізичний захист яких забезпечують військові 
частини Національної гвардії України (НГУ) [3], актуальною стає задача забезпечення 
конфіденційності та цілісності повідомлень, якими обмінюються частини і підрозділи НГУ через 
систему оповіщення потенційно небезпечних об’єктів [4]. Для вирішення цієї задачі 
використовується імітостійке кодування даних, яке дає можливість перевірити, чи були змінені дані 
третьою стороною. Ймовірність того, що дані були змінені, слугує мірою імітостійкості шифру. 

Забезпечити імітостійкість систем передавання даних можливо на основі рішення 
взаємопов՚язаної сукупності задач захисту інформації. Якість їх рішення значною мірою визначається 
криптографічними алгоритмами шифрування, цифрового підпису, хешування і формування кодів 
автентифікації, що використовуються. 

Коди автентифікації повідомлень (МАС коди), відомі також як коди автентичності повідомлень, є 
криптографічними примітивами, що використовуються для забезпечення цілісності та автентичності 
даних. Можна виділити три основні підходи до побудови кодів автентифікації повідомлення [5]: 

1) із застосуванням блокових шифрів; 
2) на основі безключових хеш-функцій; 
3) з використанням сім՚ї універсальних хеш-функцій.  
Для універсального хешування з великим коефіцієнтом стиснення перспективними є схеми з 

алгеброгеометричними кодами.  

І. І. Сидоренко В. Г. Малюк О. Ю. Іохов 
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Вперше алгеброгеометричний підхід до побудови кодів був запропонований В. Д. Гоппою у 1981 
році [6]. У працях [7–10] показано, що за алгеброгеометричними кривими можна будувати коди з 
дуже добрими асимптотичними властивостями. Доведено існування нескінченних серій q  лінійних 

кодів, параметри яких (при q  та N  ) лежать вище межи Варшамова–Гільберта. Одними з кращих 

у цьому класі є коди з використанням кривих Ерміта. 
Мета статті – дослідження методів побудови МАС кодів імітозахисту на основі 

алгеброгеометричних кривих, які забезпечують підвищення імітостійкості передавання даних. 
Виклад основного матеріалу. За Принелем [11], МАС код – це функція відображення 

h : K M R  , де  k
K 0,1  – простір ключів;  *

M 0,1  – простір повідомлень та  n
R 0,1  – 

простір МАС значень для k,n 1 . Для заданих значень ключа k K  та повідомлення X M  функція 

виробляє МАС значення Y R . 
Більшість МАС кодів – ітеративні конструкції. Проведемо дослідження методів побудови 

ітераційних МАС кодів. 
Узагальнена модель ітеративного МАС коду для t  підблоків використовує функцію стиснення f, 

попереднє розбиття даних X на підблоки iX  і зв՚язок за зворотним входом проміжних результатів 

обчислень хеш-значень та визначається таким алгоритмом ітеративних обчислень: 
 

0 kH IV , 

 i 1 ii k H ,X ,1 i tH f
  

,       (1) 

   th k.X g H .  

 
Секретний ключ k  може використовуватися у векторі ініціалізації IV , у функції стиснення f  та у 

вихідному перетворенні g .  

Конструктивними елементами MAC кодів на основі сімей хеш-функцій є хеш-функції, функції 
стиснення та ітераційні хеш-функції. Основні визначення і властивості хеш-функції наведемо в 
поданні Рогавея [12]. 

Визначення 1 [12]. Хеш-функцією називається функція відображення h : D R , де область 

значень  *
D 0,1 , а  n

R 0,1  для деякого n 1 . 

Визначення 2 [12]. Функцією стиснення називається функція відображення f : D R , де 

   a b
D 0,1 0,1  та  n

R 0,1 для деяких a,b,n 1  та  a b 1  . 

Визначення 3 [12]. Ітераційною хеш-функцією від функції стиснення       a b n
f : 0,1 0,1 0,1  є 

хеш-функція     
*b n

h : 0,1 0,1 , визначена  1 t th X ...X H , де  i i 1 iH f H ,X  при 

 01 i t H IV   . 

Практичні схеми хешування повинні включати класи хеш-функцій з великим коефіцієнтом 
стиснення для даних, об՚єм яких повинен мінятися в достатньо широкому діапазоні [15; 16].  

З цією метою цікавими є такі сім՚ї хешей: 
– універсальні класи хеш-функцій; 
– схеми універсального хешування на основі довгих алгеброгеометричних кодів;  
– композиційні схеми універсального хешування. 
Для вирішення задачі ефективного використання МАС кодів необхідно дослідити властивості 

існуючих схем універсального хешування. 
Ідея універсального хешування була запропонована Картером і Вегманом у 1981 році для 

побудови колізійно стійких і високошвидкісних кодів автентифікації.  
Універсальні сім՚ї хеш-функцій є об՚єктами польових структур, характеризуються прозорими 

комбінаторними властивостями і мають доказову секретність. Наведемо визначення універсальних 
класів і розглянемо властивості комбінаторних схем. Основні положення узяті з праць Рогавея [12], 
Картера і Вегмана [13] та Стінсона [14].  
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Визначення 4 [12, 14].  N;n,m хеш-сім՚я є множина з N  функцій H  такі, що 

 
h : A B ,      (2) 

 

де h H , A n  та B m , n m .  

Визначення 5 [12, 14].  N;n,m  хеш-сім՚я є   універсальною, якщо для будь-яких двох різних 

елементів 1 2x ,x A  існує найбільша кількість N  функцій h H  таких, що    1 2h x h x . 

Абревіатура U використовується для позначення   універсальних хеш-функцій. 

Вочевидь, якщо h вибирається випадково із заданого  U N;n,m хеш-сім՚ї, тоді ймовірність 

колізії хеш-значень для двох різних вхідних повідомлень 1 2x ,x A  не перевищує  . 

 

   h H 1 2Pr h x h x       .     (3) 

 
Насамперед, визначення універсальних хеш-функцій Картера і Вегмана було запропоновано для 
1 / m . Наступні визначення – це узагальнення попереднього. 

Визначення 6 [13]. H  є   майже універсальною сім՚єю хеш-функцій (  AU N;n,m ), якщо 

   h H 1 2Pr h x h x       для 1 2x ,x A , 1 2x x , 1 / m 1  .  

Наступні визначення стосуються класів хеш-функцій суворої універсальності.  

Визначення 7 [13]. H є   суворо універсальною сім՚єю хеш-функцій (  SU N;n,m ), якщо для 

всіх 1 2x ,x A , 1 2x x  та всіх a,b B ,    h H 1 2Pr h x a,h x b        , 21 / B .  

Визначення 8 [13]. H  є   майже суворо універсальною сімʼєю хеш-функцій (  ASU N;n,m ), 

якщо для всіх 1 2x ,x A , 1 2x x  і всіх a,b B ,    h H 1 2Pr h x a,h x b        .  

Однією з найбільш відомих універсальних сімей хеш-функцій є PolyCW хешування (роlynomial 

Carter–Wegman hashing) [13]. Головна властивість PolyCW функції визначається фундаментальною 

теоремою алгебри: многочлен, відмінний від нуля, степеня не менше k, має не менше k коренів. 

Імовірність колізії для поліноміальної хеш-функції обмежується відношенням k / q , де q  – просте 

число, визначальне поле qZ  для обчислення многочленів. Множина ключів визначається значенням 

q . Чим більше розмір ключового простору, тим більшу кількість слів можна хешувати до досягнення 

допустимої імовірності колізії. При збільшенні q  зростають тимчасові затрати на обчислення хеш-

значень у qZ . При русі q  від 232 до 264 тимчасові витрати збільшуються у два рази. Обмеження, 

пов՚язані із обчисленнями у великих полях qZ , частково знімаються в конструкції сповзаючого 

поліноміального хешування RPHash (ramped роlynomial hashing), використаного в UMAC алгоритмі [15; 16].  

Ще одним підходом, що зменшує суперечність між обчислювальними витратами у великих полях і 

необхідністю забезпечити на великій довжині повідомлення мале значення ймовірності колізії, є 

застосування універсального хешування з алгеброгеометричними кодами (АГК) [17–20]. У схемах з 

АГК  n,k,d  імовірність колізії визначається значенням 1 d / n . Для відомих до нинішнього часу 

АГК імовірність колізії обмежується в кращому випадку значенням, що оберненопропорційно 

квадрату розмірності поля qZ . Тому цікавою є поведінка параметрів хеш-функції на основі 

алгеброгеометричних кодів, особливо за різних умов їх використання. 

Застосування алгеброгеометричних кодів для побудови універсальних сімей хеш-функцій 

забезпечує найкращі співвідношення між розміром хеш-значень та ймовірністю колізії при 

обчисленнях у кінцевих полях. Зв՚язок між універсальною сім՚єю хеш-функцій і кодовими схемами 

вперше був визначений Бієрбрауером, Джохансоном, Кабатіанські та Смітом [17].  
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Теорема [17]. Якщо існує  qN,K,D  код, тоді існує  
D

1 AU N;K,q
N

 
  

 
 хеш-сім՚я. І навпаки, 

якщо e  U N;n,m  хеш-сім՚я, тоді існує   N;n, N 1  код.  

Аналіз загальних характеристик АГК показав, що найкращі властивості з погляду на їх кодову 

відстань та складність обчислення мають розширений код Ріда–Соломона, коди з використанням 

кривих Ерміта та коди з використанням кривих Судзукі [18–20].  

Універсальне хешування за PC кодами (Rsh) в алгеброгеометричній інтерпретації має таке 

подання. Нехай F  – алгебраїчне покриття qF . Точки   визначаються гомогенними координатами 

 x, y , мають значення  i iP ,1  , 0 i q 1    та  Q 1,0  – особлива точка (точка невизначеності). 

Нехай  qf F   – раціональні функції, визначені в кожній iP  з коефіцієнтами у qF  і мають полюс 

порядку менше, ніж m  у точці Q, і немає інших полюсів. Раціональна функція f  має вигляд 
 
 
x, y

x, y




, 

де  x, y  та  x, y  – гомогенні поліноми степеня k . Алгеброгеометричний код визначимо як 

 

          0 1 q 1C f P ,f P ,..., f P f L mQ  .    (4) 

 

Код N  має розмірність простору  L mQ , g 0 , k dimC m g 1 m 1       і мінімальну відстань 

d n m  . Таким чином, отримаємо PC код  q,k,q k 1  у алгеброгеометричній інтерпретації і 

універсальний клас хеш-функцій  kk 1
U q,q ,q

q


 . 

Алгеброгеометричне хешування за кодами Ерміта (Hch) використовує криву Ерміта, що 

визначається рівнянням q q 1y y x    над квадратичним полем 2q p
F


. Число точок кривої 

N q q 1  , сім’я  g q q 1  . Нехай  P 0 :1: 0   і G mP . Базис простору  L mQ  задається 

функціями   i jx y : i q j q 1 m    . Для алгеброгеометричного кодування код Ерміта має 

параметри q,k,d q q k 1 g      , що обумовлюють параметри універсального хешування 

 1 k 1 1 k1 U q q,q ,q
qq q

 
    

 
 . 

Крива Судзукі  0qq qy y x x x   визначена над полем qF , 2
0q 2q , s

0q 2  сім՚ї  0g q q 1   і 

має число точок 2N q 1  . Базис простору  0L P  задається функціями 

 

      j j t r
0 0 0w v y x : i q 2q j q 2q 1 t q q r q             .   (5) 

 
Залежність ймовірності колізій для АГК конструкцій від довжини хешуємого повідомлення 

зображена на рисунку. 
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Залежність ймовірності колізії для універсального хешування з АГК 

від довжини повідомлення 
 

Аналіз залежності асимптотичних границь ймовірності колізії  k  для конструкцій з АГК 

показує, що при k q  перевагу мають RS коди. При k q слід віддати перевагу HC і SC кодам. 

Універсальне хешування з кодами Судзукі має меншу ймовірність колізії порівняно з кодами Ерміта 
на всіх довжинах повідомлень. Разом з тим відсутність практичного, ефективного алгоритму 
обчислення хеш-значень для схеми з кодами SC обмежує їх застосування в схемах універсального 
хешування. 

Схеми з HC кодами для k q 1   мають значення  
2 1

q 1
qq

   , при подальшому зростанні 

k q q    майже лінійно прямує до 1. Таким чином, застосування АГК для хешування даних 

дозволяє забезпечити хешування повідомлень завдовжки k q  з імовірністю колізії, яка не 

перевищує значення 
2

q
 , і складністю обчислень, що визначається арифметикою поля qF  і 

алгоритмом побудови кодових слів. 
Складність обчислення хеш-функції RShq для повідомлень завдовжки k  слів складе k  операцій 

додавання і множення. Застосування HChq хешування потребує (це не складно показати) приблизно 

k q  операцій додавання і множення [18–20]. Таким чином, RShq хешування ефективніше щодо 

витрат на обчислення, але для довжин даних, які перевищують значення k q , програє за 

ймовірністю колізії HChq схемі. Порівняльний аналіз параметрів схем хешування з розглянутими 
кодовими конструкціями наведений у таблиці.  

 
Параметри розглянутих схем хешування 

Схема 
хешування 

Асимптотичні оцінки ймовірності 
колізії  

Поле обчислень 
Довжина 

хешуємих даних 

RShq 
k 1

q


 

qF , 

mq p  
1 k q   

HChq 
1 k 1 1

1
qq q

 
   

 
 qF  , 2q p  1 k q q   

SChq 
1 k 1 q

q q 2

 
 

 
 qF  , 2f 1q p   21 k q   
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Недолік хешування з АГК полягає в тому, що ймовірність колізії зростає майже лінійно із 
зростанням довжини повідомлення, а її зменшення можливе шляхом обмеження довжини 

повідомлення, що хешується, або збільшення розміру поля обчислення хеш-значення qZ . 

Отже, для побудови хеш-схем найбільш цікавими є АГК дуже великої довжини, ефективні в 
обчислювальному відношенні. До таких практичних кодів віднесені коди з використанням кривих 
Ерміта. 

 
Висновки 

 
Проведене дослідження методів побудови МАС кодів імітозахисту на основі алгеброгеометричних 

кодів показало, що одним із шляхів підвищення імітостійкості передавання даних є застосування 
кодів з використанням кривих Ерміта. 

Практичні схеми хешування повинні включати класи хеш-функцій з великим коефіцієнтом 
стиснення для даних можливо дуже великого об՚єму. Для цих цілей цікавими є сім՚ї хешей на основі 

довгих алгеброгеометричних кодів. У схемах з АГК кодами  n,k,d  імовірність колізії визначається 

значенням 1 d / n . Лінійне зростання ймовірності колізії для RShр хешування обмежує розмір 
хешуємого повідомлення.  

Викладена теорія універсального хешування з алгеброгеометричними кодами Ріда–Соломона і 
кодами з використанням кривих Ерміта здатна забезпечити необхідні показники ймовірності колізії 
хеш-функцій. 
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А. Ю. Иохов, В. Г. Малюк, И. И. Сидоренко 

 

ОПРЕДЕЛЕНИЕ ПУТЕЙ ПОВЫШЕНИЯ ИМИТОСТОЙКОСТИ СИГНАЛОВ 
ПРЕДУПРЕЖДЕНИЯ СИСТЕМ ОХРАНЫ НГУ  

НА АТОМНЫХ ЭЛЕКТРОСТАНЦИЯХ 
 
Исследованы пути повышения имитостойкости сигналов предупреждения систем охраны НГУ 

на объектах критической инфраструктуры. Выполнен анализ подлинности сообщений с 
конструктивными элементами MAC кодов на основе семейств хеш-функций. Сделан вывод, что 
практические схемы хеширования должны включать классы хеш-функций с большим 
коэффициентом сжатия для данных возможно очень большого объема. Представлены оценки 
коллизионной устойчивости для схем универсального хеширования по лучшим алгебраическим 
кривым с большим числом точек и максимальным кривым. 

К л ю ч е в ы е  с л о в а:  подлинность сообщений, алгебраические кривые, хеш-функции, 
универсальное хеширование. 
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DETERMINATION OF WAYS OF SPOOFING RESISTANCE IMPROVEMENT  
OF WARNING SYSTEMS OF NGU SECURITY SYSTEMS AT NUCLEAR POWER LANTS 

 
An important part of the combat activity of units of the National Guard of Ukraine is the physical 

protection of important state critical infrastructure facilities. The development of modern information 
technologies leads to the emergence of new threats to the security of such facilities, in particular, the number 
and power of cyber-attacks motivated by the interests of individual states, organizations and groups of 
people is growing. This determines the relevance of ensuring the confidentiality and integrity of messages 
exchanged between units of the National Guard of Ukraine through a warning system with potentially 
dangerous objects. To solve this problem, imitation-resistant data encoding is used, which makes it possible 
to check whether the data has been changed by a third party. The likelihood that the data has been changed 
serves as a measure of the resistance of the cipher. 

Ensuring the simulated resistance of data transmission systems is possible on the basis of solving an 
interconnected set of information protection tasks. The quality of solving security problems is largely 
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determined by cryptographic algorithms for encryption, digital signature, hashing and generation of 
authentication codes used. 

A study of ways to increase the spoofing resistance of warning signals of the guard systems of the 
National Guard of Ukraine at critical infrastructure facilities was conducted. 

An analysis of the authenticity of messages with constructive elements of MAC codes based on hash 
function families is made. It is concluded that practical hashing schemes should include hash classes with a 
large compression ratio for data of very large volumes as possible. For these purposes, hash families on the 
basis of long algebraic geometric codes are of interest. 

An analysis of the general characteristics of algebraic-geometric codes showed that the best properties in 
terms of their code distance and computational complexity are the extended Reed-Solomon code, codes on 
Hermite curves, and codes on Suzuki curves. Collision stability estimates are presented for universal hashing 
schemes for the best algebraic curves with a large number of points and a maximum curve. 

The presented theory of universal hashing with Reed-Solomon algebraic-geometrical codes and codes on 
Hermite curves shows the ability to provide the necessary measure of the probability of collision of hash 
functions. Since a linear increase in collision probability for Reed-Solomon hashing limits the size of the 
hashed message, one of the ways to increase the simplicity of data transmission is to use codes on Hermite 
curves. 

K e y w o r d s: message authenticity, algebraic curves, hash functions, universal hashing 
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